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INTRODUCCION

El trabajo remoto ha revolucionado la forma en que operan las empresas,
especialmente en el sector IT, donde la flexibilidad y la adaptabilidad se
han convertido en pilares fundamentales para atraer y retener talento.

Es una modalidad que trae consigo una serie de riesgos que no siempre
son evidentes y que pueden llegar a ser devastadores si no se abordan de
manera adecuada, ya que al trabajar fuera del entorno seguro de la oficina,
hay una mayor exposicion a multiples amenazas cibernéticas que pueden
comprometer la integridad de la informacidn, la privacidad de los datos vy,
en Ultima instancia, la reputacion y continuidad del negocio.

No obstante, hay un factor que no podemos pasar por alto, la principal
vulnerabilidad para la seguridad de los datos y la infraestructura no esta en
la tecnologia, sino en las personas que operan con ella.

1 RIESGOS ASOCIADOS

CONEXIONES A REDES NO SEGURAS:

« Uno de los principales riesgos es la utilizacidon de redes Wi-Fi publicas o
domeésticas que carecen de los niveles de seguridad adecuados. Los
hackers pueden interceptar el trafico de datos de estas redes,
accediendo a informacién confidencial y comprometiendo la integridad
de los sistemas.

Una realidad que hace muy recomendable el uso de VPNs como
ProtonVPN o NordVPN




DISPOSITIVOS PERSONALES NO PROTEGIDOS:

o Los empleados remotos a menudo utilizan sus propios dispositivos para
trabajar, los cuales no siempre cuentan con el mismo nivel de
proteccion que los equipos corporativos. Esto incrementa la
vulnerabilidad ante los eventuales ataques de malware y ransomware,
especialmente si los dispositivos no estan actualizados o carecen de
software de seguridad.

Una buena alternativa para reducir esta vulnerabilidad es instalar Falcon
de Crowdstrike, una aplicacién que permite manejar un esquema
avanzado de ciberseguridad cuando se trabaja en la nube.

ATAQUES DE PHISHING Y
SUPLANTACION DE IDENTIDAD:

« Los trabajadores remotos son objetivos frecuentes de ataques de
phishing, ya que los ciberdelincuentes buscan aprovechar la falta de
interaccion directa con los equipos de seguridad de la empresa. Un

simple correo electrénico fraudulento puede llevar a la instalacion de

malware o al robo de credenciales.

FALTADE CONTROL Y MONITOREO DIRECTO:

« En un entorno remoto, la capacidad de monitorear y controlar el
acceso a los recursos es limitada. Esto hace que la deteccién de
amenazas sea mas dificil, y puede llevar a que las brechas de seguridad
pasen desapercibidas durante un largo periodo.

Nuevamente aqui Crowdstrike Falcon es la respuesta, acompanado de
una VPN que sea propia de la empresa.




RIESGO DE ACCESO NO AUTORIZADO:

» Cuando se trabaja de forma remota, es mas dificil controlar quién tiene
acceso a los dispositivos y datos de la empresa. Si un dispositivo cae en
manos equivocadas, ya sea por pérdida, robo o por un familiar que lo
utiliza sin supervisién, existe la posibilidad de que se acceda a
informacion critica sin autorizacion.

Para reducir estos riesgos, es recomendable utilizar herramientas como
Microsoft Endpoint Manager que permite usar Azure Active
Directory, o Intune que controlan el acceso a dispositivos en base a
protocolos de seguridad avanzada, y que incluso pueden ser
gestionados de forma remota, con la posibilidad de restaurar cualquier
equipo a valores de fabrica si es necesario.

FALTADECONTROL Y MONITOREO DIRECTO:

e« En un entorno remoto, la capacidad de monitorear y controlar el
acceso a los recursos es limitada. Esto hace que la deteccidon de
amenazas sea mas dificil, y puede llevar a que las brechas de seguridad
pasen desapercibidas durante un largo periodo.

Nuevamente aqui Crowdstrike Falcon es la respuesta, acompanado de
una VPN que sea propia de la empresa.

2 BENEFICIOS DE IMPLEMENTAR BUENAS
PRACTICAS DE CIBERSEGURIDAD

PROTECCION DE DATOS SENSIBLES Y CONFIDENCIALES:

o Al implementar medidas de ciberseguridad, como la encriptacién de
datos y la autenticacién de multiples factores, las empresas pueden
asegurar que solo el personal autorizado tenga acceso a la informacién
critica.

« Esto reduce significativamente el riesgo de fugas de datos y asegura la
confidencialidad de la informaciéon empresarial.
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REDUCCION DE LA VULNERABILIDAD ANTE AMENAZAS CIBERNETICAS:

El uso de soluciones como las VPN, la autenticacion de 2 factores y los
firewalls ayuda a blindar los dispositivos y redes de los empleados
remotos contra ataques de malware, phishing, ransomware y rootkits,
reduciendo la posibilidad que los hackers ingresen en nuestros
sistemas.

Y dejamos por fuera los antivirus por poco confiables, ya que en la

actualidad ninguno de ellos garantiza una verdadera proteccién contra las

nuevas formas de software malicioso, las cuales han mostrado ser cada vez

mas sofisticadas y tienen la capacidad de vulnerar equipos y llevar a cabo

ataques de phishing muy exitosos.

FOMENTO DE LA CONFIANZA Y LA REPUTACION DE LA EMPRESA:

Las empresas que priorizan la ciberseguridad no solo protegen su
informacion, sino que también generan confianza entre sus clientes y
empleados. Un entorno seguro y confiable refuerza la reputacién de la
empresa y se convierte en un diferenciador frente a la competencia.

MEJORA DE LA PRODUCTIVIDAD Y EFICIENCIA:

Los empleados que trabajan en un entorno ciberseguro tienen menos
probabilidades de enfrentar interrupciones causadas por ataques o
problemas técnicos. Esto se traduce en una mayor productividad y en la
capacidad de concentrarse en sus tareas sin preocuparse por posibles
amenazas.

CUMPLIMIENTO DENORMATIVAS Y REGULACIONES:

En muchos sectores, existen regulaciones estrictas sobre la proteccion

de datos y la privacidad. Implementar buenas practicas de

ciberseguridad asegura que la empresa cumpla con estas normativas,
evitando posibles sanciones y multas por incumplimiento.

Entre las normas ISO mas utilizadas para resguardar la seguridad de los
sistemas informaticos, cabe mencionar ISO/IEC 27001, ISO/IEC 27701,
ISO/IEC 27017 y por ultimo ISO 22301 7




RECOMENDACION

La seguridad en el trabajo remoto es vital para proteger la informacién y
los sistemas de una empresa. Implementar practicas de ciberseguridad
adecuadas reduce riesgos y garantiza la confidencialidad y continuidad de

las operaciones en equipos distribuidos.
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El trabajo remoto se ha convertido en un pilar fundamental para muchas empresas,
especialmente dentro del sector IT, permitiendo a los equipos llevar a cabo sus
responsabilidades desde cualquier lugar del mundo.

Esta modalidad de trabajo ha revolucionado la forma en que las organizaciones operan,
ofreciendo una mayor flexibilidad, acceso a talento global y la posibilidad de reducir costos
operativos.

Sin embargo, esta transformacién también ha introducido un nuevo conjunto de desafios,
especialmente en el ambito de la seguridad digital, haciendo que la ciberseguridad sea mas
relevante que nunca.

REALIZA REUNIONES REGULARES CON TODOS

« Definicidn de trabajo remoto y ciberseguridad. El trabajo remoto se refiere a la capacidad
de los empleados de realizar sus tareas y responsabilidades laborales desde cualquier
ubicaciéon fuera de la oficina central de la empresa, utilizando herramientas y tecnologias
digitales para comunicarse, colaborar y acceder a la informacién necesaria para su trabajo.

Esto incluye el uso de computadoras personales, dispositivos méviles y redes domésticas para
conectarse a los sistemas y recursos de la empresa.

Por otro lado, la ciberseguridad es la practica de proteger sistemas, redes, dispositivos y datos
de ataques digitales que buscan acceder, alterar o destruir informacién confidencial.

En el contexto del trabajo remoto, la ciberseguridad adquiere un papel critico, ya que los
empleados acceden a la infraestructura y los datos de la empresa desde entornos que no
siempre estan bajo el control directo de la organizacion.

1 CONCEPTOS BASICOS DE TRABAJO
REMOTO Y

El trabajo remoto ha introducido nuevos términos y practicas que son esenciales para
comprender cdmo mantener un entorno seguro:

ACCESO REMOTO SEGURO

Se refiere al proceso de asegurar que los
empleados puedan acceder a los sistemas de la
empresa de manera segura, utilizando
tecnologias como VPN (Red Privada Virtual) que

AUTENTICACION MULTIFACTOR
(MFA)

Es un método de seguridad que requiere que los
usuarios proporcionen dos o mas formas de
verificacién para acceder a un sistema, lo que
ahade una capa adicional de proteccién en caso

cifran el tradfico de datos y protegen la
informacién que se transmite.

de que las credenciales sean robadas.

Un método de seguridad eficiente que muy bien podemos apoyar con aplicaciones del tipo
1password, bitwarden, lastpass o dashlane, que nos permiten establecer contrasefas ultra
complejas que son dificiles de vulnerar, se almacenan en backup aparte y cuentan con su
codigo de autenticacion en la misma aplicacién.
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CIFRADO DEDATOS

El cifrado convierte la informacién en un formato
ilegible para los usuarios no autorizados. Esto
garantiza que, incluso si los datos son
interceptados, no puedan ser leidos ni utilizados
sin la clave de descifrado adecuada.

GESTION DE ACCESO Y PERMISOS

En un entorno remoto, es fundamental controlar
quién tiene acceso a qué datos y recursos,
asegurando que solo las personas autorizadas
puedan acceder a informacién sensible.

2 PRINCIPALES AMENAZASALA

A medida que el trabajo remoto se ha expandido, también lo han hecho las amenazas
cibernéticas, aprovechando las vulnerabilidades que surgen cuando los empleados trabajan
fuera de la red corporativa.

Algunas de las principales amenazas, ademas del Phishing, el uso de redes Wi-Fi piblicas no
seguras, y los dispositivos personales no protegidos, ya mencionados en la seccién anterior,
tenemos:

RANSOMWARE

- Esta es una de las amenazas mas peligrosas y consiste en la instalacién de software malicioso que
cifra los datos de la empresa, exigiendo un pago para recuperarlos, y ocurre cuando los empleados
descargan archivos o software de fuentes no verificadas.

Esta operacion generalmente se cumple en varias etapas. Inicialmente los hackers comienzan utilizando
spyware, adware y rootkits y,. una vez que identifican a una persona vulnerable con acceso a servidores o
repositorios, obtienen sus credenciales y es alli cuando aplican el ransomware en los sistemas de la
empresa.

ROBO DEDATOS AMENAZAS INTERNAS

La falta de controles de acceso adecuados puede
llevar a que personas no autorizadas accedan a
datos sensibles. Si un empleado no utiliza
autenticacién multifactor o contrasefias seguras,
un atacante podria facilmente infiltrarse en los
sistemas corporativos.

RECOMENDACION

No todas las amenazas provienen de fuera de la
organizacion. Los empleados descontentos o que
desconocen las politicas de seguridad pueden,
de forma intencionada o accidental, poner en
riesgo la informacidon y los sistemas de la
empresa.

Los fundamentos de la seguridad en el trabajo remoto son esenciales para proteger la informacién y los
sistemas de una empresa. Comprender y aplicar medidas de ciberseguridad adecuadas garantiza la
proteccidn de datos y la continuidad operativa en un entorno digital cada vez mas vulnerable.
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II. POLITICAS Y NORMATIVAS
DE SEGURIDAD

En un mundo donde el trabajo remoto y la digitalizacidén son cada vez mas comunes, las
politicas y normativas de seguridad se han convertido en elementos esenciales para
proteger la informacion y garantizar la continuidad de las operaciones empresariales.

La implementacién de politicas de seguridad efectivas y el cumplimiento normativo no
solo protege a las empresas contra amenazas cibernéticas, sino que también asegura el
cumplimiento de leyes y regulaciones que buscan proteger la privacidad y los datos de
los usuarios.

1 DESARROLLO DE
POLITICAS DE
SEGURIDAD

El desarrollo de politicas de seguridad es el
primer paso para crear un entorno seguro
dentro de cualquier organizacién. Esto
implica la creacién y comunicacion de
politicas de uso aceptable.

CREACION Y COMUNICACION DE
POLITICAS DE USO ACEPTABLE.

En estas politicas se establecen las reglas y s\
directrices sobre como los empleados deben .
utilizar los recursos tecnolégicos y la
informacion de la empresa.

Estas politicas incluyen, por ejemplo, la
prohibicion de descargar software no
autorizado, el uso de contrasenas seguras y la
obligacion de utilizar redes seguras para el
acceso remoto.

Otro aspecto fundamental es la definiciéon de
responsabilidades y roles de seguridad.

DEFINICION DE RESPONSABILIDADES
Y ROLES DE SEGURIDAD.

Es importante que cada empleado conozca su papel en la protecciéon de la informacidn, y que
existan personas o equipos responsables de la gestién y monitoreo de la seguridad.

Esto implica designar responsables para la implementacion de medidas de seguridad, la
respuesta a incidentes y la formacion de los empleados en buenas practicas de ciberseguridad.
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2 CUMPLIMIENTO NORMATIVO

El cumplimiento normativo es otro pilar esencial para garantizar la seguridad de la informaciéon y
el respeto a la privacidad de los datos. Existen diversas legislaciones y normativas, a saber:

LEGISLACION Y NORMATIVAS
RELEVANTES (GDPR, CCPA,ETC.).

Estas normativas, Reglamento General de
Proteccion de Datos (GDPR) en Europa vy la
Ley de Privacidad del Consumidor de
California (CCPA) en Estados Unidos
establecen estdndares estrictos sobre como
las empresas deben manejar y proteger los
datos personales de los usuarios.

RECOMENDACION

IMPLICACIONES PARA
EMPRESAS Y EMPLEADOS

Estas regulaciones tienen implicaciones
directas para las empresas y empleados, ya
que el incumplimiento puede resultar en
multas significativas, pérdida de reputacién y
danos financieros.

Las empresas deben asegurarse de que sus
politicas de seguridad estén alineadas con
estas normativas, implementando medidas
de proteccidn, control y transparencia sobre
como se recopilan, almacenan y utilizan los
datos personales.

Las politicas y normativas de seguridad son esenciales para proteger a las
empresas que operan en entornos remotos. Establecer directrices claras y
cumplir con las regulaciones garantiza la proteccién de datos, minimiza riesgos y
asegura un trabajo remoto seguro y eficiente.







lll. SEGURIDADDELAREDY
CONEXIONES

En la era del trabajo remoto y la digitalizacion, la seguridad de la red y las conexiones es un
aspecto critico para proteger la informacién y los datos sensibles de una organizacion.

Las conexiones inseguras representan uno de los principales puntos de entrada para los
ciberataques, y es por ello que asegurar las redes y cifrar la informacién se ha vuelto una
prioridad para las empresas que buscan mantener la integridad y confidencialidad de sus datos.

1 USO DE REDES SEGURAS

Una de las medidas mas efectivas para garantizar conexiones seguras es la configuracién y uso
de redes privadas virtuales (VPN).

« Configuracién y uso de redes privadas virtuales (VPN). Las VPN crean un tanel seguro y
encriptado entre el dispositivo del usuario y los servidores de la empresa, protegiendo la
informacién que se transmite y evitando que terceros intercepten o accedan a los datos.

Esto es especialmente importante para los empleados que trabajan de forma remota, ya que
permite conectarse a la red de la empresa de manera segura, incluso cuando se encuentran
fuera de la oficina.

También es fundamental evitar el uso de redes Wi-Fi publicas o inseguras.

EVITAR EL USO DE REDES WI-FI PUBLICAS O INSEGURAS

« Las redes publicas, como las que se encuentran en cafeterias, aeropuertos o bibliotecas, son
vulnerables a ataques de interceptacion de datos y a la posibilidad de que ciberdelincuentes
accedan a informacién sensible.

Siempre que sea posible, se recomienda que los empleados utilicen redes privadas y
seguras, y si deben conectarse a una red publica, que lo hagan a través de una VPN para
anadir una capa adicional de proteccion.




2 CIFRADO DEDATOS

El cifrado de datos es otra herramienta crucial para proteger la informacién de la empresa. El
cifrado transforma los datos en un formato ilegible para cualquier persona que no tenga la clave
de descifrado, asegurando que, incluso si los datos son interceptados o robados, no puedan ser

utilizados.
o EE s o

IMPORTANCIA DEL CIFRADO EN
TRANSITO Y EN REPOSO.

Es vital comprender la importancia del
cifrado en transito y en reposo. El cifrado en
trdnsito protege los datos mientras se
transmiten a través de redes, como cuando
se envian correos electrénicos o se
transfieren archivos.

HERRAMIENTAS Y METODOS
PARA CIFRARDATOS

Existen diversas herramientas y métodos
para cifrar datos, como el uso de
protocolos SSL/TLS para proteger la
informacién transmitida por internet o
herramientas como BitLocker, VeraCrypt y
AES (Advanced Encryption Standard) para

el cifrado de datos almacenados.

Por otro lado, el cifrado en reposo asegura
que la informacién almacenada en discos
duros, bases de datos o dispositivos méviles
esté protegida.

Estas herramientas garantizan que la
informacién se mantenga segura y
protegida, incluso en caso de robo o
acceso no autorizado.

La combinaciéon de redes seguras y un

cifrado de datos robusto es fundamental

para crear un entorno de trabajo seguro y
proteger la informacion critica de la
; 4 empresa.
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RECOMENDACION

La seguridad de la red y las conexiones en equipos distribuidos es fundamental
para proteger la informacidn y evitar accesos no autorizados. Implementar redes
seguras y cuidar el cifrado de datos garantiza la integridad y confidencialidad en
un entorno de trabajo remoto.
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La proteccion de dispositivos es uno de los pilares fundamentales para garantizar la
seguridad de la informaciéon en cualquier empresa, especialmente en un entorno de

trabajo remoto o hibrido.

Los dispositivos, ya sean personales o propiedad de la empresa, se convierten en el
punto de acceso a datos sensibles y recursos criticos, lo que los convierte en objetivos

prioritarios para los ciberdelincuentes.

Asegurar estos dispositivos es esencial para prevenir brechas de seguridad que puedan
comprometer la integridad y confidencialidad de la informacion.

1 SEGURIDAD DE
DISPOSITIVOS
PERSONALES Y
DELA EMPRESA

Uno de los primeros pasos para proteger
estos dispositivos es establecer requisitos
minimos de seguridad.

REQUISITOS MINIMOS
DE SEGURIDAD

Estos requisitos incluyen la instalacion de
software antivirus actualizado, el uso de
contrasefas fuertes y Unicas, la activacion de
la autenticacion de multiples factores (MFA),
y la realizacion regular de copias de
seguridad de los datos.

Estos requisitos deben aplicarse tanto a los
dispositivos propiedad de la empresa como a
los personales, que a menudo se utilizan en la
modalidad de trabajo remoto.

Otro aspecto muy importante es establecer
politicas para el uso de dispositivos
personales (BYOD, Bring Your Own Device)

POLITICAS DE USO DE DISPOSITIVOS
PERSONALES (BYOD, BRING YOUR
OWN DEVICE).

Estas politicas juegan un papel crucial en este
contexto. El BYOD permite a los empleados
utilizar sus propios dispositivos para acceder
a los sistemas de la empresa, pero también
presenta riesgos de seguridad si no se
gestionan adecuadamente.

Las empresas deben

establecer politicas
claras sobre cémo se deben utilizar estos
dispositivos, qué niveles de seguridad deben
cumplir, y qué tipo de informaciéon pueden
almacenar o acceder, garantizando asi que
los dispositivos personales no se conviertan

la cadena de
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2 SOFTWARE DE
SEGURIDAD

Para reforzar la proteccion de los
dispositivos, es fundamental contar con
software de seguridad que incluya soluciones
antivirus y antimalware.

SOLUCIONES ANTIVIRUS Y
ANTIMALWARE.

Estos programas detectan, bloquean vy
eliminan amenazas antes de que puedan
causar dano.

Mantenerlos actualizados es crucial, ya
que los ciberdelincuentes desarrollan
constantemente nuevas formas de ataque

y solo un software actualizado puede
ofrecer la maxima proteccion.

USO DE FIREWALLS YOTRAS
HERRAMIENTAS DE PROTECCION.

Asimismo, la utilizacion de firewalls y
otras herramientas de proteccion ahaden
una capa adicional de seguridad al
monitorear el trafico entrante y saliente,
bloqueando accesos no autorizados y
detectando actividades sospechosas.

Los firewalls funcionan como una barrera
entre la red interna y el mundo exterior,
previniendo posibles ataques y
protegiendo los dispositivos contra
amenazas externas.

En un entorno donde los dispositivos son la puerta de entrada a la informaciéon de la
empresa, invertir en su proteccion es esencial. Implementar politicas de seguridad
claras, junto con software de proteccidon avanzado, no solo reduce los riesgos de
ciberataques, sino que también asegura la continuidad y estabilidad de las operaciones.

RECOMENDACION

La seguridad en entornos de trabajo a distancia es un desafio continuo que requiere
tanto la implementacién de estrategias robustas y adaptativas como el mejor uso de la
tecnologia y la mayor conciencia por parte de los miembros de los equipos
distribuidos.
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La gestion de accesos y autenticacién es un componente esencial para proteger la
informacion y los sistemas de una empresa, especialmente en un entorno digital donde
los ciberataques son cada vez mas sofisticados. Garantizar que solo las personas
autorizadas tengan acceso a los recursos y datos criticos es fundamental para mantener
la integridad y seguridad de la organizacion. Dos elementos clave en esta gestidn son
la implementacién de contrasenas seguras y la adopcién de la autenticacion multifactor
(MFA).

1 CONTRASENAS
SEGURAS

Ya lo hemos comentado en Vvarias
secciones anteriores de esta guia pero
no nos cansaremos en repetirlo: Las
contrasefias son la primera linea de
defensa contra el acceso no autorizado,
y su fortaleza es crucial para proteger
las cuentas y sistemas de la empresa.

CREACION Y GESTION DE
CONTRASENAS SEGURAS.

La creacion y gestiéon de contrasenas
seguras implica utilizar combinaciones
complejas de caracteres, que incluyan
letras mayusculas, minusculas, nimeros
y simbolos, asi como evitar el uso de
informacion  personal o palabras
comunes que puedan ser facilmente
adivinadas.

Ademas, es fundamental cambiar las
contrasefas de forma regular y no
reutilizarlas en diferentes plataformas.

ﬁ USO DE GESTORES DE CONTRASENAS

Cex—)

Uso de gestores de contrasenas. Para facilitar el manejo de mudltiples contrasefas
complejas, es recomendable el uso de gestores de contrasenas.

Estas herramientas permiten almacenar de manera segura todas las contraseias en un
solo lugar, generando combinaciones Unicas y fuertes para cada cuenta y facilitando su
acceso mediante una Unica contrasena maestra.
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2 AUTENTICACION MULTIFACTOR (MFA)

La autenticacion multifactor (MFA) es una medida adicional de seguridad que requiere
que los usuarios proporcionen dos o mas formas de verificacion antes de acceder a un
sistema o cuenta.

IMPLEMENTACION Y BENEFICIOS METODOS Y HERRAMIENTAS
DE MFA. DE MFA

La implementacion de MFA agrega Existen diferentes métodos y
una capa de proteccién extra, ya que herramientas de MFA, como

incluso si un ciberdelincuente logra
obtener la contrasefia de un usuario,
aun necesitara pasar por un segundo
factor de autenticacién, como un
codigo enviado a su teléfono o una
aplicacion de autenticacién.

Y los beneficios de MFA son
evidentes: reduce significativamente
el riesgo de acceso no autorizado y
fortalece la seguridad general de la
empresa.

aplicaciones de  autenticacion
(Google Authenticator, Authy),
tokens de hardware (YubiKey),
mensajes SMS, o incluso la
autenticacion biométrica (huella
digital o reconocimiento facial).

La combinaciéon de contrasefas
seguras y autenticacién multifactor
crea un entorno mas robusto vy
resistente frente a las amenazas
cibernéticas, asegurando que solo

los usuarios autorizados puedan
acceder a la informacién critica de
la empresa.

RECOMENDACION

La seguridad de la informacién de una
empresa garantizan su éxito y
continuidad operativa. Las contrasefhas
seguras y la autenticacion multifactor
son herramientas esenciales para poder
lograrlo. No esperes a ser victima de un
ciberataque para tomar medidas.






En la era digital actual, la proteccién de la informacién y los datos es un aspecto critico para las
empresas, especialmente aquellas que operan en entornos remotos y manejan grandes
volimenes de informacién sensible. Los ataques cibernéticos, filtraciones de datos y errores
humanos representan amenazas constantes que pueden comprometer la integridad de los datos
de una organizacion.

Por ello, dos pilares fundamentales se destacan en esta proteccidn: la clasificacion y manejo de

la informacién sensible y la implementacién efectiva de copias de seguridad (backups).

1 CLASIFICACION
Y MANEJO DE
INFORMACION
SENSIBLE

La clasificacion y manejo de informacion
sensible es el primer paso para asegurar que
los datos criticos estén adecuadamente
protegidos. Un primer paso que implica
hacer dos cosas:

IDENTIFICACION Y
CLASIFICACION DEDATOS
SENSIBLES.

Es necesario identificar y clasificar qué
informacién es mas valiosa o vulnerable,
como datos financieros, informacién de
clientes, propiedad intelectual o detalles de
proyectos confidenciales.

Esta permite definir los niveles de acceso y
proteccion que cada tipo de dato requiere.

2 COPIAS DE
SEGURIDAD
(BACKUPS)

Las copias de seguridad, o backups, son otra
pieza clave en la proteccién de la informacion
y se deben hacer y verificar cada cierto
tiempo, es decir con regularidad periddica.

IMPORTANCIA DE
REALIZAR BACKUPS
REGULARMENTE

Esta regularidad periédica permite recuperar
datos en caso de pérdida, ya sea por ataques
cibernéticos o por errores humanos, por fallos
técnicos y hasta por desastres naturales.

Sin un plan de respaldo adecuado, las empresas
se enfrentan a la posibilidad de perder
informacién critica, lo que podria llevar a pérdidas
financieras, dafios a la reputacién y a la
interrupcion de operaciones.

No obstante, los backups regulares no son
suficientes. Para asegurar una proteccion
completa, es necesario implementar otros
métodos y herramientas efectivas para realizar
copias de seguridad.

METODOS Y HERRAMIENTAS EFECTIVAS PARA REALIZAR

COPIAS DE SEGURIDAD.

Estos pueden incluir soluciones en la nube, dispositivos de almacenamiento fisicos o sistemas
hibridos que combinen ambas opciones, siempre teniendo en cuenta las siguientes premisas:

o Que los respaldos se apeguen a los principios de redundancia y diversificacion.

o Que se hagan de forma incremental y diferenciada.

o Y que estén sujetos a verificacion y a pruebas regulares de calidad.
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Cada empresa debe evaluar sus necesidades y recursos para seleccionar la mejor modalidad de
backups, garantizando que los datos se respalden de manera segura y que sean recuperables
rapidamente en caso de alguna eventualidad.

En definitiva, la combinacién de una sdlida clasificacion y manejo de la informacién sensible,
junto con una estrategia de copias de seguridad efectiva, son la base para proteger los datos ..
de una empresa en un mundo donde las amenazas cibernéticas y la pérdida de informacién sen”
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RECOMENDACION

Como complemento a la proteccidon de informacién y datos, asegurate de realizar auditorias
periddicas de seguridad y pruebas de recuperacion de datos. Esto permitira identificar posibles
vulnerabilidades y garantizar que las copias de seguridad sean realmente efectivas en caso de
un incidente.
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VII. CONCIENCIA Y FORMACION EN
CIBERSEGURIDAD

La ciberseguridad es un desafio constante para las empresas, especialmente en
un entorno digital donde las amenazas evolucionan rapidamente. No basta con
implementar herramientas de proteccidn; es crucial que los empleados estén
capacitados y sean conscientes de los riesgos cibernéticos a los que se enfrentan
a diario.

En este contexto, la conciencia y formacién en ciberseguridad se convierten en
elementos clave para proteger los activos y datos de una organizacion. Una
formacién que se divide en dos areas fundamentales: los programas de
capacitacion y la realizacion de simulacros y ejercicios de seguridad.

1 PROGRAMAS DE
CAPACITACION

La capacitacion en ciberseguridad
es vital para asegurar que los
empleados puedan identificar y
reaccionar ante posibles
amenazas, y para que sea efectiva
se debe hacer de forma continua

TEMAS Y FRECUENCIADELAS
SESIONES DE FORMACION.

Los programas de capacitacion deben cubrir
una amplia gama de temas, entre los que
podemos mencionar:

PISHING

Coémo identificar correos electrénicos,
mensajes y sitios web fraudulentos.

IMPORTANCIADELA
FORMACION CONTINUA EN
CIBERSEGURIDAD.

INGENIERIA SOCIAL

Técnicas utilizadas por los ciberdelincuentes
para manipular a las personas y obtener

El comportamiento humano es uno
de los eslabones mas débiles en la
cadena de seguridad; y por eso,
un empleado que no esté bien
informado y formado con la

debida regularidad facilmente
puede ser el canal perfecto para
un ciberataque.

Como las amenazas cambian
constantemente, es esencial que la
capacitacion sea un proceso
frecuente y actualizado, lo cual
implica que, ademas de la
recurrencia, sea un proceso en
donde se aborden los temas
fundamentales

informacién confidencial.

MALWARE

Tipos de malware, cémo se propaga y como
protegerse contra él.

CONTRASENAS SEGURAS

Cdmo crear y gestionar
contrasefias fuertes.

BUENAS PRACTICAS DE
NAVEGACION EN INTERNET

Coémo navegar de forma segura en la
web y evitar caer en trampas.

INCIDENTES DE
SEGURIDAD

Cémo reportar y responder a
incidentes de seguridad.

27



2 SIMULACROS Y EJERCICIOS DE SEGURIDAD

La teoria sin practica pierde efectividad, por lo que es necesario reforzar la formacién
con simulacros y ejercicios de seguridad.

Una tarea que -de ser posible- debe delegarse en consultores en ciberseguridad
externos que realicen pruebas de penetracidn controladas, especialmente enfocadas en
el trabajo de los equipos remotos y que preferiblemente se lleven a cabo en los
momentos criticos, como por ejemplo, los periodos de descanso o los momentos de
menor actividad.

REALIZACION DE SIMULACROS ANTI
PHISHING Y OTRAS AMENAZAS.

Estos simulacros permiten a los empleados experimentar situaciones reales en un
entorno controlado, y los ayudan a identificar brechas en la preparacién del equipo, al
tiempo que desarrollan habilidades para reconocer y manejar amenazas.

Ademas, estos simulacros favorecen la evaluacién y mejora continua a partir de
resultados que es esencial para minimizar la posibilidad de ciberataques.

EVALUACION Y MEJORA CONTINUA A
PARTIRDE LOS RESULTADOS.

Los resultados de los simulacros y ejercicios de seguridad deben analizarse
cuidadosamente para identificar las fortalezas y debilidades de la organizacién en
materia de ciberseguridad.

Los datos obtenidos pueden utilizarse para:

AJUSTEDELAS
EVALUARLAEFECTIVIDAD B ESTRATEGIAS DE
DE LOS PROGRAMAS DE IDENTIFICAR AREAS SEGURIDAD:
CAPACITACION: DE MEJORA:

‘ ' . Realizar ajustes en los
Determinar si los empleados Identificar los temas en los que programas de capacitacién y
estan reteniendo la los empleados necesitan mas las politicas de seguridad
informacion y aplicando los capacitacion. para abordar las deficiencias
conocimientos adquiridos. identificadas.

Como se puede apreciar, la conciencia y la formacién en ciberseguridad son elementos
clave para proteger a las organizaciones de las amenazas cibernéticas. Al implementar
programas de capacitacion sélidos y realizar simulacros y ejercicios de seguridad de
forma regular, las empresas pueden reducir significativamente el riesgo de sufrir una
brecha de seguridad.
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VIil. GESTION DE INCIDENTES DE
SEGURIDAD

La gestion de incidentes de seguridad es esencial para mantener la estabilidad y
continuidad de las operaciones empresariales en un entorno digital cada vez mas
expuesto a riesgos.

Ante un incidente de seguridad, el objetivo principal es minimizar el impacto, proteger
los activos criticos y restaurar el funcionamiento normal en el menor tiempo posible.
Este proceso requiere una respuesta agil y bien estructurada.

1 RESPUESTA ALOS INCIDENTES DE
SEGURIDAD

Para responder a los incidentes de seguridad, el primer paso es identificar el problema,
contenerlo rapidamente y mitigar su impacto.

IDENTIFICAR, CONTENER Y CONTROLAR UN INCIDENTE:

Esto incluye detectar el origen de la amenaza, detener su propagacion y asegurar que
los sistemas afectados estén bajo control, como acto seguido actuar.

DESPLEGAR LOS PROCEDIMIENTOS Y PROTOCOLOS DE ACTUACION:

Una vez identificado, contenido y mitigado el problema corresponde actuar con
procedimientos y protocolos bien definidos que guien a los equipos de respuesta en
cada etapa del proceso, desde la deteccidn inicial hasta la resolucién del incidente.

Una vez contenido el incidente, la prioridad es retornar a la normalidad y asegurar la

continuidad del negocio lo antes posible.
2 RECUPERACION Y CONTINUIDAD
DEL NEGOCIO

La recuperacion y continuidad del negocio son elementos esenciales de la gestion de
incidentes de seguridad. Estos procesos permiten a las organizaciones minimizar el
impacto de un incidente en sus operaciones y garantizar la continuidad del servicio.

ESTRATEGIAS DE RECUPERACION
ANTE DESASTRES (DRP):

Un DRP detalla las acciones que se deben
tomar para restaurar los sistemas y datos
en caso de un desastre, como un incendio,
un terremoto o un ciberataque. Las
estrategias de DRP suelen incluir la
creacion de copias de seguridad, la
replicacion de datos y la utilizacion de
sitios de recuperacion.

PLANES DE CONTINUIDAD DEL
NEGOCIO (BCP):

Un BCP describe como la organizacién
continuard operando en caso de una
interrupcion importante. Los BCP incluyen
la identificacion de procesos criticos, la
asignaciéon de recursos alternativos y la
comunicacion con los clientes vy
proveedores.
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La gestion efectiva de incidentes de seguridad es un proceso multifacético que requiere de una
planificacion cuidadosa y de una ejecucidn eficaz. Un plan de respuesta a incidentes bien
disefado, junto con estrategias de recuperacion y continuidad del negocio, pueden ayudar a
las organizaciones a minimizar el impacto de los ciberataques y proteger sus activos mas

valiosos.

RECOMENDACION

Invierte en simulacros regulares. Realizar simulacros de incidentes de seguridad te permite
evaluar la efectividad de tu plan de respuesta, identificar dreas de mejora y garantizar que tu
equipo esté preparado para actuar con rapidez y eficiencia en caso de una verdadera
emergencia.
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La ciberseguridad es un proceso dinamico que requiere una evaluacion constante y una
adaptacion proactiva frente a nuevas amenazas. En un entorno donde los ciberataques
evolucionan rapidamente, las empresas no pueden permitirse ser reactivas;, deben
adoptar un enfoque de evaluacién y mejora continua para asegurar que sus defensas
sean siempre eficaces y actualizadas. Para lograrlo, es fundamental implementar un
monitoreo constante y auditorias regulares, asi como fomentar un proceso de mejora
continua basado en el aprendizaje y la adaptacion.

MONITOREO Y
AUDITORIA DE
SEGURIDAD

AUDITORIAS REGULARES Y
REVISIONES DE SEGURIDAD.

Estas auditorias, que deben realizarse
al menos una vez al ano o después de
un incidente importante, permiten

El monitoreo y la auditoria de
seguridad son pilares esenciales para
detectar vulnerabilidades y amenazas
en tiempo real. Las herramientas y
practicas para el monitoreo continuo
permiten a las empresas vigilar sus
redes, sistemas y dispositivos en
busca de actividades inusuales o
comportamientos sospechosos.

identificar areas de mejora y asegurar
que las politicas y procedimientos de
seguridad cumplan con las mejores

practicas y estandares de la industria.

MEJORA

HERRAMIENTAS Y PRACTICAS CONTINUA
PARA EL MONITOREO CONTINUO.

Soluciones como SIEM (Security
Information and Event Management) y
EDR (Endpoint Detection and
Response) brindan visibilidad y alerta
temprana, permitiendo que las

empresas respondan rapidamente a -
posibles incidentes. Recopilacién de feedback y el

analisis de incidentes es un

Por otro lado, las auditorias regulares componente'cruual de este proceso,
y revisiones de seguridad son ya que permite aprender de los
necesarias para evaluar la efectividad errores y comprender qué funciond y

La mejora continua es un enfoque
que garantiza que la estrategia de
ciberseguridad de la empresa
evolucione y se fortalezca con el
tiempo.

de las medidas de proteccién y qué no en situaciones de amenaza

descubrir posibles debilidades. real. El analisis detallado de los
incidentes proporciona valiosas

lecciones que pueden aplicarse para
mejorar las defensas de la empresa.

Adaptacion y actualizacidon de politicas y herramientas. Otro aspecto importante
es la adaptacion y actualizacion de politicas y herramientas son pasos
indispensables para mantenerse al dia frente a las nuevas amenazas. Las empresas
deben estar dispuestas a ajustar sus politicas de seguridad, incorporar nuevas
tecnologias y actualizar sus protocolos para asegurar que estén siempre un paso
adelante de los ciberatacantes.
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En conjunto, el monitoreo constante, las auditorias regulares y la mejora continua forman un
ciclo que permite a las empresas mantener una postura de seguridad proactiva, efectiva y
adaptable ante los desafios cambiantes del mundo digital.
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RECOMENDACION

AseguUrate de crear un plan de accidon inmediato basado en los hallazgos de las
auditorias y el anélisis de incidentes. Esto garantizarda que las vulnerabilidades
identificadas se aborden de manera oportuna y que las politicas y herramientas se
adapten rapidamente para evitar futuros riesgos.
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La seguridad y ciberseguridad en equipos remotos es un desafio multifacético que
requiere una combinacion de tecnologia avanzada, politicas bien definidas y una cultura
organizacional que valore la proteccidon de la informaciéon. A medida que el trabajo
remoto se ha convertido en una norma para muchas empresas, especialmente en el
sector IT, es fundamental que las organizaciones adapten sus estrategias de
ciberseguridad para enfrentar las nuevas amenazas y proteger la integridad de sus
datos.

1 BUENAS PRACTICAS EN SEGURIDAD
Y CIBERSEGURIDAD

Implementar medidas de seguridad como el uso de VPNSs, autenticacién multifactor,
cifrado de datos, y soluciones de proteccién de dispositivos no solo salvaguarda los
sistemas de la empresa, sino que también fomenta un entorno de confianza y
productividad entre los equipos distribuidos. Ademas, el cumplimiento de normativas y
la capacitacion continua en ciberseguridad para todos los empleados son cruciales para
minimizar los riesgos de ataques.

La gestion adecuada de incidentes, la evaluacion continua de las politicas de seguridad,
y la mejora constante de las herramientas y procesos son pasos necesarios para
garantizar que las empresas permanezcan protegidas frente a las amenazas
cibernéticas, sin importar la ubicacién de sus equipos.

El reto de mantener la seguridad en un entorno remoto no es solo una cuestién técnica,
sino también cultural y humana. Solo a través de una colaboracion activa entre
tecnologia y formacién, y con el compromiso de todos los miembros de la organizacién,
las empresas podran navegar con éxito en este nuevo paradigma de trabajo.

;Estés listo para convertir la ciberseguridad en una parte fundamental de tu cultura
organizacional?

Guia de seguridad y ciberseguridad en equipos remotos

|. Fundamentos de la seguridad en el trabajo remoto

. Politicas y normativas de seguridad

lll. Seguridad de la red y conexiones

IV. Proteccion de dispositivos

V. Gestion de accesos y autenticacion

VI. Proteccién de la informacién y datos

VII. Conciencia y formacién en ciberseguridad

VIIl. Gestion de incidentes de seguridad

IX. Evaluacién y mejora continua en la ciberseguridad

X. Conclusiéon 36



XIl. APENDICES
1 gECLARACI()N DEL COMPROMISO

ON LA CIBERSEGURIDAD EN UNA
EMPRESAIT

Las empresas IT deben comprometerse con la ciberseguridad expresando con claridad
que asumen con conviccion la proteccion de datos y que haran todo lo posible por
cuidar sus datos y sistemas informaticos, en el entendido que la seguridad de la
informacién es un bien muy preciado que a la larga se traduce en un entorno digital
mas seguro para todos.

Una declaracién de compromiso en torno al tema bien pudiera decir:

Compromiso con la Ciberseguridad

"En __Nombre de la empresa___reconocemos que la ciberseguridad es una
responsabilidad compartida y esencial para el éxito de nuestras operaciones.

Nos comprometemos a implementar y mantener los mas altos estandares de seguridad
en todos nuestros procesos, a educar y capacitar a nuestro equipo en buenas practicas
de ciberseguridad, y a responder de manera proactiva a las amenazas emergentes.

Nuestra prioridad es garantizar la proteccién de la informacion y los datos de nuestros
clientes, colaboradores y socios, y nos comprometemos a revisar y mejorar
continuamente nuestras politicas y procedimientos de seguridad para mantenernos un
paso adelante en el cambiante mundo digital."

Adoptar estas buenas practicas y un compromiso genuino con la ciberseguridad no
solo protege a la empresa de posibles amenazas, sino que también fortalece su
reputacion y confianza en el mercado.

2 CASOS DE ESTUDIO DE IMPLEMENTACION
EXITOSA DE MEDIDAS DE CIBERSEGURIDAD

IMPLEMENTACION DE CIBERSEGURIDAD EN TWITTER TRAS HACKEO DE 2020

En 2020, Twitter enfrentd un ataque de gran escala donde hackers accedieron a cuentas
de figuras publicas, incluidas las de Elon Musk, Barack Obama y Joe Biden, utilizando
ingenieria social para obtener credenciales de empleados internos.

Como respuesta, la compahia reforzé rapidamente sus politicas de
ciberseguridad, adoptando medidas como autenticaciéon multifactor para
todos los empleados y una revisién exhaustiva de sus practicas de control
de acceso. Implementaron un sistema de monitoreo continuo para detectar
accesos no autorizados en tiempo real y establecieron protocolos mas
estrictos para la gestion de contrasenas y datos sensibles.
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A raiz de este incidente, Twitter también implementd una capacitacidon continua para
sus empleados, enfocandose en practicas de seguridad y concienciacion sobre ataques
de phishing, logrando como resultado recuperar la confianza publica, sino que también
mejoraron significativamente su infraestructura de seguridad interna.

MEJORAS EN CIBERSEGURIDAD DE META
DESPUES DEFILTRACION DEDATOS DE 2021

En 2021, Meta (anteriormente conocida como Facebook) fue victima de un incidente de
ciberseguridad en el que mas de 530 millones de usuarios tuvieron sus datos
personales, como nimeros de teléfono y correos electrénicos, expuestos debido a una
vulnerabilidad en su API.

Tras este incidente, Meta implementd un enfoque robusto para mejorar su
infraestructura de ciberseguridad. Uno de los primeros pasos fue fortalecer sus
protocolos de autenticacion. Se introdujo la autenticacion multifactor para usuarios de
alto riesgo, como administradores de cuentas y empleados con acceso privilegiado.

Gracias a estas acciones, Meta no solo logré mitigar el impacto del ataque, sino que
mejoro significativamente la seguridad de sus sistemas, estableciendo un precedente
importante en el manejo de datos sensibles y en la proteccién de la privacidad a largo
plazo.

3 LECCIONES DE CIBERSEGURIDAD
APRENDIDAS

Las lecciones aprendidas sobre seguridad y ciberseguridad en equipos remotos son
clave para fortalecer la proteccién de los datos y sistemas de una empresa. Algunas de
las mas destacadas incluyen:

1.LAIMPORTANCIADELA 2. CUIDADO CONLAS REDES NO
AUTENTICACION MULTIFACTOR SEGURAS:

(MFA):

Con el aumento del trabajo remoto, Muchos ataques cibernéticos provienen
la MFA se ha convertido en una de conexiones inseguras. Es crucial que
herramienta esencial para prevenir los empleados utilicen redes privadas o
accesos no autorizados. Asegura VPNs, especialmente al trabajar fuera de
que incluso si las contrasenas son la oficina.

comprometidas, un segundo factor
de verificacidn proteja la cuenta.

3.CAPACITACION CONTINUA DEL PERSONAL:

La formacion regular en ciberseguridad es esencial, ya que los empleados son la
primera linea de defensa. Simulacros de phishing y talleres sobre las mejores practicas
son fundamentales para minimizar riesgos.
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4.POLITICAS DE ACCESO CLARAS 5. MONITOREO CONSTANTE Y

Y ESTRICTAS: RESPUESTA RAPIDA:

Controlar quién tiene acceso a qué El monitoreo continuo de redes y
datos es esencial. Implementar roles sistemas, junto con una respuesta
y permisos segun el nivel de acceso agil ante incidentes, es crucial para
requerido ayuda a reducir el riesgo detectar y mitigar amenazas antes
de filtraciones internas. de que causen dafo.

Estas lecciones demuestran que la ciberseguridad no solo depende de la tecnologia,
sino también de la conciencia y las practicas de todos los miembros del equipo remoto.




PLANTILLAS YLISTAS DE CHEQUEO PARA
CONTROL DE LA CIBERSEGURIDAD

. Elanﬁlla de auditoria de cibersequridad para equipos remotos

Objetivo: Evaluar las politicas y practicas de seguridad implementadas para proteger a los
equipos remotos v los dates corporativos.

Aqui tienes ejemplos de formularios de auditoria y listas de chequeo que pueden ser
atiles para realizar una evaluacién de ciberseguridad en un entorno remoto:

Area de evaluacion

Descripcion

Eztado
(Cumple/No
Cumple)

Comentarios

Autenticacion

Multifactor, (MFA)

=& vernfica si 3e requiere MFA para
acceder a sistemas vy aplicacicnes
criticas.

VPN y conexiones
seguras

Los empleados estan ufilizando \EHs
corporativas para acceder a redes
infernas de forma segura.

Los dispositivos personales utilizados

Dispositivos ; n:
P para frabajar cumplen con politicas de
protegidos - e ik
seguridad, como antivirus v cifrado.
Se revisa si se ufilizan contrasefias
Gestion 1:!& seguras v si se gesfionan a traves de
contrasenas herramientas de seguridad (gestores
de contrasenas).
Monitoreo y e verifica si se realiza un monitoreo
CREHC regular de los accesos a datos
auditoria de sensibles y se identifican accesos no
accesns ¥

autorizados.

Politica de uso
aceptable

=& asegura que existe ¥ se cumple
una politica clara sobre el uso de
dispositives, software v redes.

Proteccion de datos

Se revisa si los datos sensibles estan
cifrados tanto en reposo como en
transito.

Respaldo de datos

=& verifican los procedimientos v
herramientas para realizar copias de
seguridad periodicas.

Capacitacion
continua en
ciberseguridad

Se evalla si los empleados reciben
formacian continua sobre las mejores
practicas de ciberseguridad.
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Lista de chequeo de ciberseguridad para eguipos remotos

Objetivo: Asegurar que todos los aspectos de la seguridad cibernética estén implementados vy
funcionando correctamente en un entorno de frabajo remoto.

* Redes Seguras

o I Todos los empleados utilizan redes privadas o VPN para conectarse a la

red de la empresa.

o 7 Se han blogueado las conexiones a redes ¥\j-Fi piblicas no seguras.
*» Autenticacion

o = %e ha implementado la autenticacion ppuitifactor (MFA) para todas las
aplicaciones criticas.

I . A3
o Los empleados usan contrasenas seguras v unicas para cada plataforma.

I 5 : pares " -
o e realiza un cambio periodico de confrasenas de acceso a sistemas y
aplicaciones.
* Proteccion de Dispositivos

o 2 Todos los dispositivos utilizados por los empleados estan protegidos con
software antivirus actualizado.

o = Los dispositivos maviles y poriatiles ufilizados por empleados remotos
estan cifrados.

o a Se han implementado politicas de “Trae tu propio dispositive” (BYOD) con
protocolos de seguridad claros.
»  Gestion de Datos

o £ Los datos sensibles estan cifrados fanto en reposo como en transito.
o 2 Se realizan copias de seguridad periodicas de los datos crificos.
o = Loz empleados fienen acceso Unicamente a la informacion gue necesitan
para realizar su frabajo (principio de menaor privilegio).
* Monitoreo y Respuesta

I S -
o e realiza un monitoreo constante de |a red para deteciar accesos no

autorizados.
o = Existe un profocolo claro de respuesta ante incidentes de ciberseguridad.
o 2 Todos los incidentes de sequridad se registran v 32 realiza un seguimiento
adecuado.
» Capacitacion
o F Se ofrecen programas de formacion regular sobre ciberseguridad a todos

los empleados.

o a Ze realizan simulacros de ciberseguridad, como atagues de phishing, para
evaluar |a preparacion de los empleados.
#  Cumplimiento de Normativas

o = =& asegura el cumplimiento de normativas como GDPR, CCPA, efc.,
segln corresponda.

o 2 Se revisan regularmente las politicas de privacidad v seguridad para
asegurar su adecuacion.
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Lista de Chequeo para Evaluacion de Proveedores Externos

Objetivo: Evaluar la seguridad de los proveedores externos y su impacto en la ciberseguridad
de la empresa.

. I iEl proveedor tiene politicas de seguridad cibernética claramente definidas?

i El proveedor realiza auditorias regulares de ciberseguridad?
i El proveedor tiene un plan de respuesta ante incidentes?
i El proveedor implementa medidas de cifrado para proteger datos sensibles?

i El proveedor ofrece formacion en ciberseguridad a sus empleados?

O O O O O

. iEl proveedor tiene un proceso para la gestion de accesos y permisos de sus
empleados?

. = iEl proveedor cumple con las normativas relevantes de seguridad y privacidad
(como GDPR)?

Estas plantillas y listas de chequeo te permitiran evaluar y mejorar las politicas y
practicas de ciberseguridad en un entorno de trabajo remoto.

5 ENLACES A HERRAMIENTAS Y RECURSOS
UTILES

A continuacion, presentamos una lista de enlaces a herramientas y recursos utiles para
la ciberseguridad, que pueden ayudarte a proteger los equipos remotos y mejorar la
seguridad en general:

HERRAMIENTAS DE CIBERSEGURIDAD

ProtonVPN °*x

Servicio de VPN para garantizar una conexién segura y privada al $
acceder a redes remotas. roton VPN
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https://protonvpn.com/
https://protonvpn.com/

NordVPN ‘%

VPN con caracteristicas avanzadas para proteger la privacidad en linea

y garantizar conexiones seguras desde cualquier red.

CrowdStrike *x

Plataforma de seguridad basada en la nube que protege contra
amenazas avanzadas, incluido el malware y el ransomware.

LastPass *w

Gestor de contraseias que ayuda a almacenar y generar contrasenas
seguras de manera facil y accesible.

1Password “x

Otro popular gestor de contrasefas con caracteristicas de seguridad
avanzadas y autenticaciéon multifactor.

Bitdefender:x

Software antivirus avanzado para la proteccién contra virus, malware
y otras amenazas en dispositivos remotos.

Trello *x

Herramienta de gestion de proyectos y colaboracién que puede
integrarse con aplicaciones de seguridad para ayudar en el
monitoreo y la coordinacién de equipos.

McAfee Endpoint Security “x

Solucién de seguridad integral para proteger dispositivos de los
equipos remotos contra malware y accesos no autorizados.

FireEye *x

Herramienta de seguridad cibernética que proporciona proteccion
contra amenazas avanzadas, deteccidn de intrusos y analisis forense.

Okta °*w

Plataforma de gestion de identidades y autenticacién multifactor
para asegurar el acceso a aplicaciones y datos de forma remota.

™

NordVPN

AN
N

CROWDSTRIKE

LastPassSee.|

@ 1Password

Bitdefender

@ Trello

I McAfee

)
<O FireEye


https://nordvpn.com/
https://nordvpn.com/
https://www.crowdstrike.com/
https://www.crowdstrike.com/
https://www.crowdstrike.com/
https://www.lastpass.com/
https://www.lastpass.com/
https://www.lastpass.com/
https://1password.com/
https://1password.com/
https://1password.com/
https://www.bitdefender.com/
https://www.bitdefender.com/
https://www.bitdefender.com/
https://trello.com/
https://trello.com/
https://www.mcafee.com/
https://trello.com/
https://www.fireeye.com/
https://www.fireeye.com/
https://www.okta.com/
https://www.okta.com/

RECURSOS DE CIBERSEGURIDAD

"% CIS (Center for Internet Security)_

Proporciona pautas, controles y buenas practicas para proteger los sistemas y las redes,
especialmente util para empresas en remoto.

“w OWASP (Open Web Application Security Project)

Una organizacion sin fines de lucro que proporciona recursos y herramientas sobre la seguridad
de aplicaciones web.

“w KrebsOnSecurity_

Blog de Brian Krebs que ofrece noticias y analisis sobre las ultimas
amenazas y vulnerabilidades en ciberseguridad.

*w SANS Institute

Proveedor lider de formacién y certificacion en ciberseguridad, también
ofrece recursos sobre herramientas de seguridad y mejores practicas.

*w _US-CERT (United States Computer
Emergency Readiness Team)_

Portal del gobierno de EE. UU. con alertas de seguridad, recursos de formacién y directrices para
proteger redes e infraestructuras criticas.

‘w Cybersecurity & Infrastructure Security Agency (CISA)

Recursos y directrices oficiales sobre cémo proteger infraestructuras criticas y redes
en organizaciones.

“w National Institute of Standards and Technology (NIST)
Cybersecurity Framework

Un marco de referencia con directrices sobre cémo gestionar los riesgos de
ciberseguridad en cualquier organizacién.

“w TLP (Traffic Light Protocol)_

Sistema de clasificacién de informacién sensible para intercambiar alertas de
seguridad de forma segura.

‘w _HackerOne

Plataforma de bug bounty que conecta a empresas con hackers éticos para
detectar vulnerabilidades en aplicaciones y redes.

‘w ISO/IEC 27001

Estandar internacional de gestion de seguridad de la informacién, fundamental para las
organizaciones que desean implementar un sistema robusto de ciberseguridad.

44


https://owasp.org/
https://owasp.org/
https://krebsonsecurity.com/
https://krebsonsecurity.com/
https://www.cisa.gov/
https://www.cisa.gov/
https://www.cisa.gov/sites/default/files/publications/infosheet_US-CERT_v2.pdf
https://www.cisa.gov/sites/default/files/publications/infosheet_US-CERT_v2.pdf
https://www.sans.org/
https://www.sans.org/
https://www.first.org/tlp/
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
https://www.cisecurity.org/
https://www.cisecurity.org/
https://www.iso.org/es/norma/27001
https://www.hackerone.com/
https://www.hackerone.com/

BLOGS Y ARTICULOS SOBRE CIBERSEGURIDAD

DarkReading_

Blog con noticias sobre las Gltimas amenazas de seguridad, tendencias y
soluciones para equipos de ciberseguridad.

The Hacker News

Publicacién que proporciona actualizaciones diarias sobre ciberseguridad,
hacking y vulnerabilidades recientes.

SecurityWeek

Portal informativo sobre las dltimas noticias, anélisis y tendencias en la
industria de la ciberseguridad.

CSO Online

Blog con articulos enfocados en la gestidn de riesgos, politicas de seguridad y
mejores practicas para proteger la infraestructura empresarial.

Estas herramientas y recursos te ayudaran a implementar mejores practicas
de ciberseguridad y a mantener tu equipo remoto protegido frente a
amenazas cibernéticas.



https://www.securityweek.com/
https://www.securityweek.com/
https://www.darkreading.com/
https://www.darkreading.com/
https://thehackernews.com/
https://thehackernews.com/
https://www.csoonline.com/
https://www.csoonline.com/
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